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preocupacdes mais i
as empresas na era
irG aumentar. Isto, juntamente com o f
que hoje serem muito poucas as entida
contratam uma apélice de CyberEdge, é
grande oportunidade de crescimento para os
intermedidrios de seguros nesta drea.

A PREOCUPACAO DO
CLIENTE AUMENTA

Dentro do sector segurador

sdo poucos os ramos que tém
muitas estatisticas mostrando

o crescente nimero de
incidentes e exposicdes,

como a responsabilidade
cibernética possui. Portanto,
n&o é de admirar que muitas
empresas europeias apreciem

a necessidade de contratar este
seguro, da mesma forma que os
gestores de risco percebem os
riscos cibernéticos como uma de
suas principais preocupagoes.

CLICAR PARA VER A ESTATICTICAS >

2

UM RISCO IMPORTANTE
NAO COBERTO

Além de ser uma grande
preocupacdo para os gestores
de risco, os riscos cibernéticos
sdo, de acordo com um estudo,
um dos menos contratualizados
em apélices de seguros (ver
grdfico). Isso mostra uma falta
de cobertura significativa,

pelo que os clientes mostram
grande interesse em rever a

sua exposicdo cibernética e em
analisar a solucdo de seguro
especializada.

VER INQUERITO >
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UM GRANDE MERCADO

Qualquer empresa que
colectar, manipular ou transmitir
dados estd exposta ao risco
cibernético e até mesmo roubo
fisico. Na era dos dados digitais
armazenados em rede, estes
constituem uma ameaca para
qualquer organizacdo, o que
significa que praticamente
qualquer entidade,
independentemente do seu
negdcio, estd exposta.

Para os corretores de seguros
esta drea é uma oportunidade
de negécio.

=

CONSCIENCIA DO RISCO

Apesar de haver uma
consciéncia generalizada sobre
o risco cibernético, as empresas
desconhecem as reais ameacas
especificas que podem enfrentar.

O CyberEdge permite que os
corretores de seguros tragam aos
seus clientes estas exposicdes
emergentes, enquanto se
posicionam no mercado como
especialistas na matéria.

" VER SINTISE DE COBERTURA >

ACEDA AO RESUMO

DE COBERTURAS

No geral, os clientes estdo cientes
dos riscos cibernéticos, mas
ignoram os perigos especificos
que enfrentam. A grande maioria
das empresas até & data ainda
ndo tem um seguro especifico
para protegé-los, que é uma
grande oportunidade para

os corretores de seguros que
apostem no mesmo, bem como
se posicionam como especialistas
para os seus clientes, fornecendo
solucdes de seguro especificas a
riscos cibernéticos.

SAIBA MAIS SOBRE
RISCOS CYBER

6 minutos de filme online

As secdes seguintes olham com mais detalhe: o mercado-alvo, os temas de vendas para compradores de cyber pela
primeira vez, os pontos fortes da AIG em relacdo a esta linha de negdcios, sugestdes para a superacéo de obstaculos
de vendas, alguns cendrios de sinistros e, finalmente, um resumo da cobertura CyberEdge e servicos.

SEGUINTE


http://vzaar.com/videos/1119927

QUAIS SAO AS
OPORTUNIDADES DE

ESTATISTICAS

Né&o hé falta de estatisticas
sobre riscos cibernéticos.

VOLTAR ATRAS

Em 2011, existiram 855 violacées de
dados que corromperam mais de 174
milhdes de registos.

A cada minuto, 232 computadores sdo
infectados por malware.

RSA Anti-Fraud Command Centre fechou
mais de 550.000 ataques de phishing.

Novos ataques sofisticados estdo sendo
constantemente desenvolvidos por
autores que véo de sindicatos do crime,
a hackers independentes, a funciondrios,
a hacktivistas, etc.

O custo médio de uma violacéo de
seguranca da rede é superior a 5
milhdes délares

O custo médio por registo envolvido
numa violacdo da seguranca da rede
é 197 ddlares.

O preco Europeu sobre a criminalidade
cibernética ao consumidor é de 16 biliges
de délares.
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MAIORES PREOCUPACOES DE RISCO — INQUERITO A CLIENTES SEM SEGURO

Outros Riscos

l % Sem seguro
 Top 3 de risco

Disponibilidade de cobertura catastréfica

Terrorismo

wbo, Fraude e Exposi¢des Relacionadas com o Crime
Exposicoes a Catéstrofes Naturais

Reclamacées bastante demoradas e suas exposicdes

Exposicoes ambientais

Fornecer riscos em cadeia
Danos ndo-Cessantes
Riscos de reputagdo
Mudancas Climdticas
Risco de Cyber

Riscos cibernéticos (perda / roubo de dados pessoais)
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% Sem seguro para o risco

101 gestores de risco foram convidados a identificar os seus 3 principais preocupacdes de exposicéo a risco e indicar se eles compraram o seguro para o risco. AIRMIC junho 2012.
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*yberedge tem
e potencial porque qualquer
e, manipule, ou
transmita dados esta em risco de um
ataque cyber o um roubo fisico.

L
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EMPRESAS COM OPERACOES NOS EUA

Empresas europeias com operacdes nos Estados Unidos ou dados
nos EUA tém obrigacées onerosas apés infracdes de seguranca
de dados. Devem seguir as 46 legislacées estaduais americanas
de manutencdo de padrdes de seguranca, com alguns estados

a obrigarem a nofificacdo aos afectados. A lei vai além das
exigéncias estatuais e existe legislacdo especifica da industria

A

—
que terd que ser cumprida. Adicionalmente, a SEC exige que
as empresas norte-americanas cotadas em bolsa divulguem as
suas exposicdes operacionais e financeiras depois de um ataque
v
o cibernético ou um evento Cyber. -
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/ UNIVERSIDADES

w Universidades e faculdades acumulam grandes quantidades

e de informacdo confidencial (nimeros de cartdo de crédito dos
candidatos, transcricdes académicas, dados de pesquisa e
registos de sadde). Muita informacéo de funciondrios e alunos
é armazenado em dispositivos méveis, que podem ser perdidos
ou colocados num estado sem vigilancia. Acesso remoto,
média social e software de gestdo de transaccdes académicas
contribuem para o aumento do risco, enquanto a universidade
pode ndo ter niveis de seguranca adequados.
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VOLTAR ATRAS
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REBATENDO
OBJECOES

RETALHISTAS

Os retalhistas séo donos de muita informacdo de clientes,
incluindo nimeros de cartdo de crédito e débito e as vendas
on-line estdo em ascenséo através de uma base global de
clientes. Isto traz obrigacées de conformidade com a legislacdo
de cada pais e ao Payment Card Industry Data Security Standards
(PCI DSS), expondo a empresa a possiveis multas e penalidades.
Os sites dos retalhistas sdo vulnerdveis aos ataques por hackers,
que prejudiquem as receitas de vendas on-line. Enquanto isso,

o aumento de clonagem de cartdes de crédito pode afectar
qualquer retalhista com sistemas de pontos de venda

HOTEIS, TURISMO E LAZER

Estes sectores s@o susceptiveis a muitos riscos, incluindo: seguranca
e privacidade associado a uma base de consumidores globais a
transaccionarem reservas on-line, ataques de proibicéo de servico
e pontos de vendas de clonagem de cartdes de crédito. Infraccdes
medidticas das principais cadeias de hotéis que incluem o corte

do funcionamento dos sistemas de pagamento e informacdes de
cartdo de crédito que sdo perdidos. Organizacdes de franchise
também devem garantir que os franchisados mantém os padrées de
seguranca de dados prescritos para proteger a marca de qualquer
dano & reputacdo associada a uma seguranca de dados ou
infraccdo de privacidade.

RESUMO DE
COBERTURAS

EXEMPLOS
DE SINITROS

- *

EMPRESAS DE TELECOMUNICACOES

As empresas de telecomunicacées sdo responsdveis pela
seguranca de grandes volumes de dados pessoais transmitidos.
Existe uma directiva da UE e de muitos paises em relacéo a
empresas de telecomunicacdes, exigindo que tais empresas
notifiquem os clientes de quaisquer infraccdes de dados, ou
seja, aumentando os custos e as probabilidades de multas,

| penalidades, danos & reputacdo e reclamacdes de terceiros.
As transaccdes de cartdo de crédito significam que as empresas
devem cumprir com o PCI DSS. Além disso, enfrentam virus
sofisticados que ameacam infra-estruturas bem como a
interrupcdo operacional e a facturacdo das empresas.

UTILITARIOS

Muitos postos de energia, barragens e condutas tém reduzido
custos, por via de controlo remoto e sistemas de monitorizacdo,
mas isso aumentou as exposicdes cyber - &s vezes agravada por
mds prdticas de seguranca. A exposicdo ao cyber extorsdo é
amplificada por ataques a redes nacionais de infra-estrutura. No
estudo de Vulnerabilidade KMPG, as empresas deste sector séo
mais vulnerdveis a serem afectadas por problemas da verséo do
seu software de servidor. Enquanto isso, empresas de servicos
publicos colectam grandes quantidades de informacées pessoais
através de transaccdes de cartdo de crédito e estdo sujeitos a

conformidade do PCI DSS.

|NST|TU|(;6£S FINANCEIRAS
As instituicdes financeiras sdo um dos sectores mais visados

por hackers e, historicamente, a maioria dos registos de infraccdo
vieram do sector financeiro. Instituicdes financeiras mantém

uma quantidade significante de dados pessoais, incluindo:
nomes completos, nimeros de telefone, enderecos, informacdes
de cartdo de crédito, histéricos de avaliaces de crédito.

A funcionalidade Online banking abriu a inddstria para novas
ameacas de invasdo. Hacktivismo também levou a um aumento
de ” Denial of Service Attacks” contra processadores de
pagamentos e outros servicos financeiros.

SEGUINTE



QUAIS SAO AS
OPORTUNIDADES DE
VENDA?

Clientes que sdo
“compradores pela
primeira vez”, que
normalmente ainda ndo
tomaram uma decisdo
para adquirirem

um seguro cyber,
precisam de entender

a extensdo das suas
potenciais exposicoes e
a proteccdo oferecida
pelo seguro. Aqui
seguem algumas
sugestoes para pontos
de discussdo:

INFORMA-SE SOBRE
OS PERIGOS

Curta metragem de 50 segundos.

QUAL O PERFIL DOS
CLIENTES POTENCIAIS?

VENDER CYBEREDGE A
COMPRADORES PELA
PRIMEIRA VEZ?2

TOPICO

COMO VENDER A MARCA
AIG AO CLIENTE?

REBATENDO EXEMPLOS
OBJECOES DE SINITROS

RESUMO DE
COBERTURAS

A

COMENTARIO

SERA QUE COMPREENDEM OS RISCOS CIBERNETICOS?
Muitas empresas estdo preocupadas com a exposicdo Cyber,
mas serd que tém uma visdo clara de quais s@o os riscos, para
que se possam proteger?

As empresas enfrentam riscos de hackers, hactivists, malware, funciondrios negligentes
e desonestos, fraca qualidade dos controlos internos informéticos.CybeEdge oferece
uma protecedo transparente e estruturada: assisténcia especializada quando as coisas

correm mal, @ proteccdo contra as consequéncias financeiras
2 - - VEJA O RESUME DA COBERTURA>
e também a protecedoia reputacdo.

TEM NOCAO DOS POTENCIAS CUSTOS?

Uma infraccdo cyber ou vazamento de dados pode dar
origem a uma vasta lista de ramificacées

W R .
As consequéncias financeiras podem ser severas: os custos de 5 <
notificacdo, especialistas para controlar os danos, custos de @ FRACA
crédito e monitorizagéo de identidades, os custos de investigacéo, L g
° .

responsabilidade civil aterceiros, reputacéo e perda de lucros.
Curta metragem de 10 segundos

RESPOSTA RAPIDA E ESSENCIAL

Serd que a empresa entende a importéncia de uma resposta
rapida e eficaz para a sua reputacdo?

A resposta da empresa nas primeiras 24-48 horas é essencial. Deve estar alinhado com os seus
advogados erelacées publicas forenses para controlar o impacto da sua reputacéo perante os
seus clientes, fornecedores, funciondrios, investidores, reguladores e do pdblico.em geral.

PMEs: SUJEITOS A UM ATAQUE

As PME's s&o sensiveis ao facto da sua exposicdo ser muito
maior dos que as empresas de maior dimens&o?

As pequenas empresas podem fer uma seguranca menos robusta e as iniciafivas a respostas
nem serem coordenadas (talvez visto como um custo excessivo) Muitas vezes s@o alvos
oporfunistas e os criminosos podem usd-los como uma porta de entrada para atacarem
empresas de maior dimensdo.

PME: VULNERAVEIS A DANOS

PMEs tém em consideracdo a sua vulnerabilidade a danos
maiores apds um ataque?

As pequenas empresas podem néo ter acesso aos peritos legais e forenses de relacées
piblicas apés uma falha de seguranca: perda de receita, a incapacidade para cobrir as
despesas operacionais e danos & reputacdo podem ser devastadoras.

GRANDES EMPRESAS: ALVO MAIOR

As grandes empresas tém mais dados para perder e
entendidas como alvos mais proveitosos.

Grandes empresas com mais dados significam que as quebras podem levar a mais registos a
serem roubados e mais custos para gerir essa perda. Também s@o mais susceptiveis a accdes
colectivas por parte de accionistas e terceiros.

GRANDES EMPRESAS: MAIS DIFICIL DE MONITIRIZAR

Pode ser mais dificil para as grandes empresas monitorizarem
os milhares de funciondrios que tém.

Monitorizar as actividades de funciondrios (desonestos ou negligentes), roubo ou perda de
hardware consequentemente a perda de informacdes confidenciais € muito

mais dificil em grandes organizacdes complexas e infraccées de dados podem demorar muito
mais tempo de resolver.

GRANDES EMPRESAS: QUESTOES TRANSFRONTEIRAS

Empresas com operacdes internacionais enfrentam desafios
adicionais apés uma infraccdo.

Partilha de informacdo transfronteira, mesmo dentro da mesma organizacéo, pode resultar
em custos elevados de mitigacdo depois de uma infraccdo. Custos forenses transfronteiricos
e peritos legais terdo que estar alinhados para apresentaram a melhor solucdo possivel
para o cliente.





QUAIS SAO AS
OPORTUNIDADES DE
VENDA?

VOLTAR ATRAS

As empresas, hoje, enfrentam uma grande
variedade de ameacas cibernéticas, como:

Rogue employees stealing
hardware or stealing dota fo gain
o competitive advantage or to sell
on to criminal inferests or for

extortion.

Negligent employees
sending incorrect dota,
losing hardware or falling
victim to phishing aftacks.

Company outsiders, from hackers
launching denial of service attacks,
to criminal syndicates stealing
data, to foreign government

agencies for indusirial espionage.

Vendors con also expose the
business. Perhaps via doud
computing permitting unautherised
access and network interruption.
Or data centres and other outside
providers with inodequate security.

Meanwhile social nefworking presents
an increasing threat of backdoor
intrusion into the business through
employees’ personal accounts.

QUAL O PERFIL DOS
CLIENTES POTENCIAIS?

ROGUE EMPLOYEE

MEGLIGEMT EMPLOYEE

OUTSIDERS

VEMDORS

SOCIAL NETWORKING

VENDER CYBEREDGE A
COMPRADORES PELA
PRIMEIRA VEZ?2

i

Sand wrong data
Loss of hardware (makbile theft)
Victim of Phishing, Vishing

Crime Syndicote
ment Agencies

Outside Providers

Linkedin

Il

COMO VENDER A MARCA
AIG AO CLIENTE?

REBATENDO
OBJECOES

Physical Theft

TIE
ik
a_

Denial of Service
Theft of Dato

Denial of Servica
Theft of Data

Industrial

IIIII'.

Denial of Service

g

Shut Dawn Infrastrudure
Advonced Persistant Treats

Matwork Inbarruption

Theft of Data due to Se
Unauthorized Access of Data
Loss of Dalo

Metwork Interruption

Physical Theft of Servers
Tt'mﬁdanudwm aCl

§

D

Bockdoor Intrusion

ity Foiluras

ity Failure

EXEMPLOS RESUMO DE
DE SINITROS COBERTURAS

Credit / Banking detoils
Persanally dentifiable infa
Profacied Health Info
Corparote Informotion

Megligent Employ=es
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I Como uma das principais Seguradoras no I

campo dos riscos cibernéticos, construimos
uma experiéncia rica que se reflecte na
vasta amplitude da nossa cobertura e nos

servicos de apoio, e nas competéncia e
conhecimento das nossas equipas de

I gestdo de sinistros.

Profundo
conhecimento

Com mais de 10 anos

de experiéncia na
subscricdo de seguros de
responsabilidade cibernética
a nivel internacional, temos
um profundo conhecimento
dos riscos que as empresas
enfrentam quando lidam
com activos de informacéo.
Esta experiéncia permite-
nos assegurar a mais vasta

Apoio informatico
especializado

Realizdmos diversos processos
de seleccdo por toda a Europa
para nos certificarmos que os
tomadores do nosso CyberEdge
beneficiem de uma equipa de
especialistas forenses e legais
avancados no seu pais para
prestar um servico de assisténcia
de elevada qualidade garantida,
no decurso de uma intrusdo
cibernética.

COMO VENDER A MARCA

REBATENDO
OBJECOES

Inovacao no
produto

Temos uma equipa dedicada de
subscritores, de responsabilidade
na drea cibernética, em campo
para rever as contas dos

nossos corretores e clientes. Isto
significa que compreendemos
quais s@o os receios dos

nossos consumidores, e que
usamos esse conhecimento
para constantemente evoluir

e desenvolver a cobertura

EXEMPLOS
DE SINITROS

Experiéncia na
gestédo de sinistros

Desenvolvemos uma equipa

de gestdo de sinistros de
responsabilidade cibernética
avancada e a nossa estrutura
globalizada permite-nos partilhar
as nossas experiéncias de
acontecimentos de seguranca e
privacidade & escala global. Isto
significa que as nossas equipas
locais séo a vanguarda do
conhecimento e das boas préticas

RESUMO DE
COBERTURAS

Exposicéo
internacional a
riscos cibernéticos

Desenvolvemos as capacidades
do nosso PassportSM, para

que possamos oferecer o nosso
produto CyberEdge em miltiplos
paises e jurisdicdes espalhadas
pelo mundo, permitindo aos
nossos clientes um acesso

a peritos locais para uma
eventualidade transfronteirica
relacionada com este tipo

de risco.

cobertura de riscos cibernéticos das nossas apdlices — é outra com um conhecimento de todos os

que a indistria seguradora tem razdo porque somos capazes riscos, tendéncias e importancia de

para oferecer. de oferecer o melhor produto uma resposta répida no tratamento

possivel no mercado atual. de assuntos relacionados com

riscos cibernéticos.

5 SEGUINTE
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Apesar de haver grande interesse no assunto (Exposicdo a Riscos
Cibernéticos) entre as empresas, muitos dos obstaculos na compra
devem-se a algumas incertezas das mesmas no alcance da sua
exposicdo atual, que podem ser fortemente rebatidas em

discussdes do género.

NAO PRECISAMOS - JA
ESTAMOS SEGUROS

Né&o existem coberturas exaustivas

para responsabilidades cibernéficas,
por qualquer outra forma de seguro de
responsabilidade civil. Outras apélices,
tais como as de Seguro de Crime podem
cobrir alguns elementos através de Atas

NAO PRECISAMOS - TEMOS
UMA EQUIPA DE INFORMATICA
SOLIDA E ROBUSTA

Nenhum empresa estd a salvo de uma
ataque informético independentemente
dos seus padrdes de seguranca, uma vez
que é muito dificil monitorizar e apagar
todas as ameacas internas e externas.

O Software Malicioso (Malware) é

E

A NOSSA INDUSTRIA NAO E UM
ALVO DESSE GENERO

Criminosos cibernéticos, trabalhadores
ou competidores podem muito bem-estar
interessados nos vossos activos digitais.
Agentes criminosos frequentemente
recorrem a organizacdes ndo-alvo como
entradas furtivas para aceder a alvos

O SEGURO E MUITO CARO

O valor dos prémios é muito modesto
quando comparado com a dimenséo
potencial decorrente de um sinistro com
origem em danos cibernéticos, incluindo
a potencialidade agravada de lucros
cessantes por dano reputacional - cifras

NAO PRECISAMOS - TEMOS UMA
INFRAESTRUTURA ROBUSTA

PC's e materiais perdidos ou até mesmo
furtados, representam um proporcéo
significativa da violacdo da integridade
da informacéo, e até com as medidas de
seguranca informdticas mais apertadas,
se as empresas ndo mantém padrdes

Adicionais, mas ndo oferecem uma frequentemente desenvolvido para refirar maiores e mais apeteciveis. Se uma B2 com seis O's ndo sdo incomuns. de seguranca fisicos apropriados, a
cobertura total para todos elementos de proveito de fragilidades de um Sistema investigacdo furtiva o indiciar por Ly integridade da informacédo continua,
crime cibernéticos, e frequentemente estdo Operativo que estdo para além do causa ou meio de infiltracdo, estaria - em grande medida, comprometida.
sujeitas a taxas/comissdes adicionais. controlo dos clientes e exploram o erro disposto a suportar a responsabilidade i

humano tal como deixar-se enganar por
ataques de phishing e vishing.

=1 ol

associada & transmissdo de qualquer

\ software mailicioso?

e~ @7 \{ |l

NAO PRECISAMOS - NAO NAO PRECISAMOS - A NOSSA SOMOS DEMASIADOS PEQUENOS OS CUSTOS DE ATAQUES NUNCA SOFRI UM ATAQUE
ESTAMOS SUJEITOS A ESSAS SEGURANCA ESTA A CARGO DE PARA NOS PREOCUPARMOS CIBERNETICOS NAO MERECEM CIBERNETICO, POR ISSO NAO
PRATICAS REGULATORIAS PRESTADORES EXTERNOS "' SER SEGURADOS PRECISO DE COBERTURA

A Regulacdo apenas representa um
custo isolado num incidente cibernético.
As empresas tém responsabilidade

para com os seus clientes de manter os
seus dados seguros. A ofensa ao bom
nome, no decurso de um incidente como
este, pode ultrapassar qualquer custo
associado ao mesmo. Ainda que sem
regulacdo estatal, a auto-regulacéo
nalguns sectores (como por ex.: as de
cartdes de crédito/débito), impde severas
penalidades aos seus associados.

Muitas empresas estdio a externalizar
elementos de armazenamento de dados
para aplicacdes cloud ou plataformas

de entidades terceiras. Os padrdes de
seguranca de prestadores externos

devem ser frequentemente vistoriadas

para cerfificar que mantém os requisitos
necessdrios — especialmente quanto &
natureza da sua actividade e o volume

da informacdo que armazenam, fazem
deles um alvo apetecivel. Contratos com
fornecedores de seguranca externos
frequentemente estdo limitados pela sua
responsabilidade a ataques desta natureza,
e por esse mofivo cabe ainda &s empresas
suportar os seus préprios custos de defesa e
de mifigacdo do risco.

-
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Enquanto as empresas grandes continuam
a melhorar os ses mecanismos de
seguranca, os cibercriminosos comecaram
a procurar alvos mais pequenos e mais
faceis. 75% dos ataques a bases de
dados ocorreram em empresas com
menos de 100 trabalhadores. Empresas
mais pequenas poderdo ndo ter os
recursos para garantir a integridade
efectiva das suas bases e prevenir perdas
e danos, ou mecanismos e estratégias
para atenuar esses danos depois de

um ataque.

Em 2011, o custo médio para resolver

as falhas de seguranca de uma rede
informdtica superaram os $5 milhaes,

ou $197 por registo. Enquanto muitas
dessas falhas rondam valores inferiores &
média, ataques cibernéticos custaram as
empresas milhdes para serem resolvidos.

Embora a maioria dos segurados nunca
participaram um sinistro, o ambiente mudou.
As empresas estdo hoje mais susceptiveisas
ameacas G sua seguranca e privacidade do
que nunca. E provavel que legislacdo futura
aumente os padrdes actuais da acfividade
seguradora sobre esta matéria, indicando
que os efeitos operacionais e financeiros de
um ataque cibernético poderdo ficar mais
onerosos para empresas que tenham sofrido,
ou confribuido de alguma forma, para uma
ocorréncia dessas.

SEGUINTE



QUAIS SAO AS QUAL O PERFIL DOS VENDER CYBEREDGE A COMO VENDER A MARCA REBATENDO EXEMPLOS RESUMO DE
OPORTUNIDADES DE CLIENTES POTENCIAIS? COMPRADORES PELA AIG AO CLIENTE2 OBJECOES DE SINITROS COBERTURAS
VENDA? PRIMEIRA VEZ?2

r 1

EXEMPLO COBERTURA CYBEREDGE
AqUI estdo uma série de cendrios FUNCIONARIO . Os custos de peritos forenses para determinar quais os dados roubados e a que individuos.
com base em factos reais que DESLEAL . Os custos de notificacdo dos milhes de pessoas cujos dados foram roubados.
5 — At A g |
ilustram o |eque de coberturas . Os custos de monitorizacdo do crédito das pessoas afectadas de modo a certificar que néo |
. continuardo a sofrer perdas apés o roubo da informacéo. |
fornecidas pelo CyberEdge . Os custos de contratacdo de um responsdvel por violacdes legais de modo a preparar a :
I empresa para a investigacdo. ‘
. Os custos de representacdo e defesa da empresa na accéo legal accionada contra eles. ]
. J m
. Os custos pelos danos imputados & empresa. ey
PERDIDO NOS . Os custos de peritos forenses para determinar quais os dados roubados e a que individuos.
FORNECEDORES . Os custos de notificacdo dos individuos cujos dados foram roubados. "
. Os custos de monitorizacdo do crédito das pessoas afectadas de modo a certificar que ndo /
SAIBA MAIS SOBRE COMO continuardo a sofrer perdas apés o roubo da informacéo.
O CYBEREDGE RESPONDE . > . 4 f
. Os custos de contratacdo de um responsavel por violacdes legais de modo a preparar a
empresa para a investigacdo.
. Os custos de consultoria de Relacées Piblicas para aconselhar e orientar a empresa nas
suas comunicacdes externas aos media, sobre o sucedido.
HACKING - HOTEL . Os custos de peritos forenses para deferminar quais os dados roubados e a que individuos
(cerca de meio milhéo de cartdes de crédito e nomes foram expostos).
. Os custos de notificacdo dos individuos cujos dados foram roubados.
1 minuto de filme . Os custos de monitorizacdo do crédito das pessoas afectadas de modo a certificar que ndo
continuardo a sofrer perdas apés o roubo da informacéo.
. Os custos de contratacéo de um responsdvel por violacdes legais de modo a preparar a empresa
para a investigacdo.
. Consultoria de Relacées Piblicas para aconselhar a empresa sobre a mitigacdo de danos & reputacéo
ap6s o incidente.
HACKING - CARD . Os custos de peritos forenses para determinar quais os dados roubados e a que individuos.
. Os custos de nofificacdo dos milhes de pessoas cujos dados foram roubados.
. Os custos de monitorizacdo do crédito das pessoas afectadas de modo a certificar que ndo
continuardo a sofrer perdas apés o roubo da informacéo.
. Os custos de consultoria de Relacées Piblicas para mitigar de danos a reputacéo apés o incidente.
. Os custos de contratacdo de um responsével por violacdes legais de modo a preparar a empresa

para a investigacdo.
. Os custos de representacdo profissional na investigacdo por parte da indistria de cartdes de pagamento.

. Representacdo legal e custos de defesa na acédo legal movida contra a empresa.
MAIS EXEMPLOS >
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TEMOS MUITOS OUTROS
EXEMPLOS DE SINISTROS OUTLINE
CIBERNETICOS, INCLUINDO:

SISTEMA DE UM PONTO DE VENDAS
Uma loja de um supermercado é atingido por um malware externo, desabilitando a comunicacéo entre as
registadoras e a maquina de inventdrio. O supermercado ficou sem stock e teve que encerrar até que o sistema
fosse corrigido e o stock reposto.

TECLAS DE GRAVACAO
Mais de 200 pontos de venda em outlets (incluindo 150 filiais de uma grande cadeia de fast food) foram pirateados,
permitindo a gravacdo de todos os dados inseridos ou o seu roubo do sistema.

TAPES DE BACK UP
Uma companhia de seguros multinacional foi punida com uma multa de milhdes de libras, pelo regulador do Reino Unido,
quando perdeu uma cépia de seguranca com informacdes particulares de mais de 46 mil segurados.

OPERACOES CRIMINAIS

Durante 4 anos uma operacdo criminosa roubou informacées, propriedade de vérias das maiores organizacdes de
petréleo e gds. Tinham sido implementadas palavras-chave que filiravam correspondéncias e dados relevantes da inddstria
em matérias especificas incluindo exploracéo de petréleo e propostas de parcerias entre as organizacdes infectadas.
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QUAIS SAO AS

O CyberEdge garante um amplo leque de respostas desde
violacdo de informacdo até a tentativas de extorsdo.

It delivers rapid forensics - to find out
exactly what data hos been affected
and, if at all possible, restore it.

It provides expert legal and
communicafions support, from a
“breach coach” to oversee the
company's response to PR expertise
to contain reputational damage.

We cover notification costs — some
countries have mandatory
requirements, so the business must
individually contact and inform anyone
whose data has been affected

And we cover the costs of credit
monitoring for the impacted individuals
as well, to make sure they suffer no
ongoing losses after the breach

We cover the costs of preparing for and
professionally represenfing the business
at any subsequent investigation into the
breach. And we also cover the third
party liabilities and insurable fines and
penalfies resulfing from it.

Finally CyberEdge can also be extended
to cover the business interruption
caused by a securily failure, with the
option fo extend coverage for system
failure or prevention of access to Cloud

services.

QUAL O PERFIL DOS VENDER CYBEREDGE A COMO VENDER A MARCA REBATENDO EXEMPLOS RESUMO DE
CLIENTES POTENCIAIS? COMPRADORES PELA AIG AO CLIENTE2 OBJECOES DE SINITROS COBERTURAS
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Aqui estd um resumo das coberturas
facultadas pelo CyberEdge. (Note que
é apenas um resumo para orientac&o
geral e que ndo substitui os termos e
' condicdes da apélice).
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VENDER CYBEREDGE A
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CUSTOS FINANCEIROS

Custos de notificacdo
dos clientes (ou da
autoridade reguladora)
de que os seus dados
foram roubados. Custos
razodveis de formacdo
em roubo de identidade
e de monitorizacdo de
crédito das pessoas
afectadas.

Custos de defesa e danos
se a empresa (ou a

empresa em outsourcing)
permitir a fuga de dados
pessoais ou corporativos

Custos de defesa e
danos caso a empresa
contamine dados de
terceiros com um virus.

Custos de defesa e danos
caso seja roubado &
empresa um cédigo de
acesso ao sistema, por
meios ndo electrénicos.

CUSTOS FINANCEIROS
DE LEGISLACAO DE
PROTECAO DE DADOS

COMO VENDER A MARCA
AIG AO CLIENTE2

REBATENDO
OBJECOES

Custos de notificacédo dos clientes (ou

da autoridade reguladora) de que os
seus dados foram roubados. Custos
razodveis de formacdo em roubo de
identidade e de monitorizacdo de crédito
das pessoas afectadas.

Custos de defesa e danos se a empresa
(ou a empresa em outsourcing) permitir a
fuga de dados pessoais ou corporativos.

Custos de defesa e danos caso a
empresa contamine dados de terceiros
com um virus.

Custos de defesa e danos caso seja
roubado & empresa um cédigo de acesso
ao sistema, por meios ndo electrénicos.

Custos de defesa e danos caso seja
roubado & empresa um cédigo de acesso
ao sistema, por meios ndo electrénicos.

Custos de defesa e danos caso a empresa
sofra um roubo de hardware que contenha
dados pessoais.

Custos de defesa e danos caso um
empregado da empresa desencadeie uma
divulgacédo de dados.

Custos de aconselhamento juridico e
representacdo em conexdo com uma
investigac@o de proteccdo de dados.

EXEMPLOS
DE SINITROS

CONSULTORIA
DE ESPECIALISTA
EM IT DURANTE E
APOS O ATAQUE
CIBERNETICO

CONSULTORIA
ESPECIALIZADA
PARA PROTEGER

E RECOMPOR A
REPUTACAO DA
EMPRESA APOS UM
ATAQUE CIBER

U‘.

Z™

SERVICOS DE CONSULTADORIA

RESUMO DE
COBERTURAS

Uma equipa de resposta a incidentes
cibernéticos para assistir o cliente caso este
julgue estar a ser alvo de um hacker.

Assisténcia especializada apés uma
violacdo de dados dos tomadores de
seguro, para que a empresa possa
recuperar os seus sistemas e firewalls e
regressar ao seu negécio habitual.

Os custos de honordrios incorridos para
determinar que os dados electrénicos podem,
ou ndo, ser restaurados, recolhidos ou recriados.

Custos de consultoria profissional de
modo a evitar ou minimizar os efeitos
potencialmente adversos de um ataque
cibernético significativo.

Os custos de consultoria profissional de modo
a minimizar potenciais danos & reputacéo de
qualquer individuo na empresa (por exemplo
o Responsdvel de Informacdo).

- G,

COBERTURAS ADICIONAIS

OPCAO DE

INTERRUPCAO DE REDE

OPCAO DE EXTORSAO

CIBERNETICA/
PRIVACIDADE

OPCAO DE
RESPONSABILIDADE
MULTIMEDIA

Perda de lucro liquido, como resultado de uma
interrupcdo material na rede do segurado,
causada por uma falha de seguranca.

Pagamento de resgate (perda por extorsdo) a
terceiros envolvidos em terminar uma ameaca
a seguranca.

Danos e custos de defesa relacionados com
a violacdo de propriedade intelectual de
terceiros ou negligéncia ligada a conteddos
electrénicos.

SEGUINTE
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American International Group, Inc. (AIG) é uma organizacéo mundial lider em seguros que presta servicos a clientes em mais de 130 paises e jurisidicdes.
As Empresas que infegram o Grupo AlG servem clientes empresariais, insfitucioanis e individuais, através de uma das mais extensas e inigualaveis redes de
seguros ndo-vida & escala global da inddstria. Para além disso, as empresas do Grupo AlG sdo lideres em Seguros Vida e gestéo de Fundos de Pensées nos
Estados Unidos. As accdes da AIG estdo cotadas na bolsa de Valores de Nova lorque e de Téquio.

AlG é a designacéo comercial para as actividade seguradoras Vida e N&o-Vida & escala global do American International Group, Inc. Para mais
informacdes, por favor visite o nosso sitio da infernet www.aig.com. Os Produtos e servicos s@o subscritos e fornecidos por subsididrias e afiliadas do American
Infernacional Group, Inc. Na Europa, o nosso principal segurador é a AIG Europe Limited. Este material tem apenas e somente fins informativos. Nem todos
os produtos e servicos se encontram disponiveis em todos os paises e jurisdices, e a cobertura de seguro é estabelecida nos termos e condicdes previstos na
apdlice ou no contrato de seguro. Alguns produtos e servicos poderdo ser fornecidos por entidades ferceiras independentes. Os nossos seguros poderdo ser
comercializados através de entidades afiliadas ou ndo do Grupo AIG. Algumas coberturas de Danos e Responsabilidade Civil poderéo ser providenciadas
por Seguradoras de Linhas de Excesso. As Seguradoras de Linhas de Excesso ndo parficipam, em regra, nos fundos de garantia do Estado e, por conseguinte,
ndo estdio protegidas por esses mesmos fundos.

06/13





