CyberEdge
Acrescentando a nossa especializacdo a Vossa

Ferramentas proactivas de controlo de perdas
gue ajudam os clientes a permanecerem
na linha da frente.

‘Al G ‘ Bring on tomorrow




Optimizando o processo de gestao de risco.

A ferramenta RiskTool CyberEdge é uma plataforma Unica online que permite ao cliente uma
optimizagdo (streamline) do processo de gestdo de risco. O conteddo da plataforma é totalmente
personalizével e pode ser configurado especificamente para comportar diversos requisitos da gestéo
de risco. Por exemplo, como suporte a uma iniciativa de conformidade, na informagdo aos
trabalhadores de requisitos regulatérios ou na formagéo dos trabalhadores na drea de protocolos de
seguranga para prevenir que um erro humano possa causar uma falha no futuro.

Os médulos de gestdo de risco incluem, mas néo se r 1
limitam a: As ferramentas RiskTool CyberEdge e

S E . ; q AutoShun® proporcionam ds empresas
. . . - .
eguranca: Fornece um interface onde um a orientacdo de resposta e um nivel

departamento de Tl pode gerir a tecnologia de adicional de defesa indispensével para
blindagem duma empresa, o AutoShun®, que impede combater as duas grandes causas de
os criminosos cibernéticos conhecidos de comunicar ataques cibernéticos: os piratas

cibernéticos e o erro humano.
com a rede da empresa. I I

* Formagéo: Inclui conteddos de formagdo e testes
predefinidos com um sistema online de atribui¢cdo personalizével de tarefas para proporcionar
formacdo e desencadear a consciencializagéo do trabalhador através dum simples clique.

* Conformidade: E fornecido com procedimentos de seguranca padrdo que podem ser aceites ou
modificados de acordo com os requisitos de cada empresa. Caso estejam |&@ implementadas fortes
medidas de segurancga, os procedimentos existentes podem ser carregados e atribuidos a
trabalhadores ou fornecedores externos para confirmarem a recepgdo e a respectiva aceitagdo.
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Um exemplo de um dashboard CyberEdge RiskTool



Melhorando proactivamente a sequranca.

A ferramenta AutoShun® complementa a
mais avangada linha de defesa na
prevencdo de ameagas cibernéticas — o
préprio sistema informdtico da empresa.
O dispositivo de hardware é programado
com tecnologia de ponta que isola as
dreas da internet onde acontecem as
“coisas mds” conhecidas e mantém-nas
afastadas da rede da empresa. Com
milhées de conhecidos “actores maus” a
serem actualizados constantemente na
lista de blindagem, o AutoShun®
indentifica e bloqueia as maiores fontes de
mds prdticas, prdaticas criminais e fraude. Um exemplo do dispositivo de hardware AutoShun®

Como funciona o AutoShun®:

* O AutoShun® impede um ataque bloqueando bi-direccionalmente a comunicacdo a enderegos IP
“maus” conhecidos.

* A fungdo de blindagem interrompe a capacidade do computador infectado comunicar de volta
aos servidores de comando e controlo, eliminando a possibilidade do botnet executar as suas
fungdes criminosas.

* A informagdo do ataque é enviada para a conta CyberEdge RiskTool de acompanhamento. O
ecrd de resumo actualiza-se automaticamente e salienta os enderecos IP “maus” conhecidos que
foram blindados.

Gestdo do risco com a RiskAnalytics

A AIG uniu-se a RiskAnalytics para fornecer aos clientes o
CyberEdge RiskTool e o AutoShun®.

Ha& mais de uma década, a RiskAnalytics permite as organizacdes
simplificar a gestdo de riscos e a conformidade regulatéria
protegendo a confidencialidade, a integridade e a disponibilidade
dos sistemas da empresa.

Mais de 10.000 clientes utilizam os produtos e servigos da
RiskAnalytics para gerir mais de €1,2 mil milhées em prémios
de seguros.
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Beneficios para o

vtilizador da aplicacéo

* As mais recentes noticias
cibernéticas globais fornecidas
pelas principais agéncias
noticiosas da indUstria

Informacdo em tempo real
acerca dos mais recentes
ataques, falhas e fugas de
informacéo

* Uma extensa base de dados
de recursos cibernéticos
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Ferramentas de gestdo de
risco para ajudar a determinar
potenciais custos que se
poderdo incorrer

Um exemplo do Mapa de Ameacas de fuga de dados na aplicagdo CyberEdge para iPad.
* Informagdo acerca do
CyberEdge e detalhes de
contacto para mais
informacgoes

A aplicacGo mével para iPad CyberEdge combina as Ultimas noticias cibernéticas, opinides
e andlise de risco com actualizagdes em tempo real de fuga de dados para colocar toda a
informacgdo ciber-relacionada ao dispor do utilizador. A aplicagdo encontra-se disponivel
gratuitamente na App Store da Apple.

A implementag¢do do CyberEdge RiskTool, do AutoShun e da aplicagdo mével CyberEdge
globaliza a abrangente solugdo de gestdo de risco que o CyberEdge fornece hoje em dia
aos seus clientes.

Com o CyberEdge da AlIG, os clientes recebem as ferramentas e a orientacéo de resposta
para complementar as suas defesas informdticas e permanecerem na linha da frente.

Para mais informagdes acerca do CyberEdge:

E-mail: AlG Portugal:
CyberEdge@aig.com

AlG Portugal:

www.aig.com.pt O seu mediador de seguros

AlG

Todos os produtos séo comercializados por sucursais ou filiais do Grupo AlG, Inc. Alguns dos nossos produtos poderdo ndo estar disponiveis em todos os paises ou jurisdicées onde atuamos,
e estdo sujeitos aos termos e condicées locais. Para mais informacées, visite o nosso sitio www.aig.com.pt.

Bring on tomorrow

Nao dispensa a consulta da informag@o pré-contratual e contratual legalmente exigida. As Apélices de Seguro s@o comercializadas pela AIG Europe Limited - Sucursal em Portugal, com sede
na Av. Da Liberdade, n.° 131 3°, 1250-140 Lisboa. Informacées e detalhes disponiveis em www.isp.pt.
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